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Einleitung

Uberblick

Diese Certificate Policy (CP) enthalt zusammen mit dem Certification Practice State-
ment (CPS) die Richtlinien fir den Betrieb des Trustcenters der DGN Service GmbH
sowie fur die Vergabe von smartcard-basierten Zertifikaten durch dieses Trustcenter
fur die medisign GmbH, die diese fur das ZOD-Projekt der zahnarztlichen Kérper-
schaften anbietet. In dieser Policy werden spezifische Informationen tber die An-
wendung der angebotenen Zertifikate, die der hier beschriebenen Zertifikatsklasse
angehdren, bereitgestellt. Nahere spezifische Informationen zu den generellen Richt-
linien fur den Betrieb des Trustcenters der DGN Service GmbH werden im Certificati-
on Practice Statement aufgefuhrt.

Die Grundlage fur die Ausstellung von Zertifikaten der Klasse ,,medisignZOD-Card"
bilden die Anforderungen der deutschen Zahnarzteschatft, vertreten durch die KZBV,
die in den Dokumenten ,,ZOD-Policy — Richtlinien fur den sicheren Betrieb* und ,An-
forderungsprofil fir Anbieter von ZOD-Sicherheitstechnologie* zusammengefal3t sind.
Diese Dokumente sind unter http://www.zahnaerzte-online.de abrufbar. Das Trust-
center wurde auf die Einhaltung der Policy und des technischen Anforderungsprofils
geprift und ist fir die Ausgabe von ZOD-Karten durch die KZBV zertifiziert.

Die hier beschriebenen Richtlinien gelten zusammen mit dem Certification Practice
Statement und der ZOD-Policy als Mal3stab fiir das Niveau der Sicherheit des Trust-
centers und der Zertifikate und bilden die Vertrauensgrundlage der Endteilnehmer
und der Offentlichkeit gegeniiber dem Trustcenter.

Certificate Policy und Certificate Practice Statement sind Bestandteil der Allgemeinen
Geschaftsbedingungen, die der Teilnehmer mit der Beantragung einer Smartcard
anerkennt.

Dieses Dokument bezieht sich auf technische und organisatorische Sachverhalte, die
sich auf die spezielle, hier aufgefuhrte Zertifikatsklasse beschranken. Informationen,
die Ubergreifend fur alle Certificate Policies gelten, werden im CPS angeboten. Fur
evtl. vorhandene andere Zertifikatsklassen gelten eigene Certificate Policies. Die
Gliederung sowie die Empfehlungen des RFC 2527 (Version von Marz 1999) der
IETF werden angewandt.
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Identifikation des Dokumentes

Name: Certificate Policy der Zertifikatsklasse medisignZOD-Card flr personenge-
bundene Zertifikate (Signaturzertifikat, Verschlisselungszertifikat, Authentisierungs-
zertifikat) auf einer Signaturkarte mit der Kennzeichnung als medisignZOD-Card ent-
sprechend des ,Anforderungsprofil fir Anbieter von ZOD-Sicherheitstechnologie®.

Version: 1.1

Datum: 13.12.2004

Status: Freigegeben

OID: 1.3.6.1.4.1.15787.2.1.2.2.5

Infrastruktur und Anwendungsbereich

Das Trustcenter wird von der Firma DGN Service GmbH im Auftrag der medisign
GmbH betrieben. Es werden Zertifikate fir Mitglieder der deutschen Zahnarzteschaft
aber auch fur die zahnarztnahe Offentlichkeit (z.B. Zahntechniklabore, Hersteller
zahnarztlicher Abrechnungssysteme, etc.) nach Freigabe durch die zahnarztlichen
Kdrperschaften ausgestellt.

CA

Die Root-CA des DGN Trustcenters fur ZOD ist eine Wurzelinstanz, d.h., der Root-
CA Schlissel ist selbstsigniert. Untergeordnete CA-Zertifikate (Sub-CAs) werden von
der Root-CA zertifiziert. Die Sub-CA zertifiziert die 6ffentlichen Schlissel der Endteil-
nehmer. Die ausgestellten Zertifikate werden u.a. auch in dem CA-System aufbe-
wabhrt. Mit den selben Schlisseln stellen die Root- und Sub-CAs auch Revokations-
listen (CRLs) aus.

Die CA stellt nur Zertifikate der Klasse ,medisignZOD-Card" aus. Hierbei handelt es
sich um Smartcard-basierte Zertifikate, deren Produktion die Regeln dieser CP, der
CPS des DGN Service Trustcenters sowie den unter 1.1 genannten ZOD-
Dokumenten zugrunde liegt. Das CA-Zertifikat der medisign GmbH wird daher mit
~T1ype C*im CN gekennzeichnet.

RA

Die Identifizierung der Antragsteller wird durch zuvor bestellte Personen der medisign
Vertriebspartner durchgefiihrt. Diese erfolgt entweder mit Hilfe des Postldent-
Verfahrens der Deutschen Post AG, personlich oder durch Prifung der Antragsdaten
gegen bereits registrierte Daten des Antragstellers, die auf Basis einer personlichen
Vorstellung erhoben wurden. Das Trustcenter fuhrt eine Antragsprufung und gege-
benenfalls eine Identifizierung auf Basis von Ausweisdaten durch. Naheres regelt
Abschnitt 3.1.9 , Authentifizierung von Personen®.

Zusatzlich erfolgt eine Identifizierung der Endteilnehmer durch die zahnarztlichen
Organisationen (KZVen, KZBV, Zahnarztekammern und Bundeszahnérztekammer),
die nach positiver Prifung die Freigabe fur die Erzeugung von Zertifikaten erteilen.
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Die Arbeit der zahnarztlichen Organisationen richtet sich nach den technischen und
organisatorischen Anforderungen gemalf der ZOD-Policy (siehe 1.1).

Endteilnehmer

Die Vergabe von Zertifikaten richtet sich priméar, aber nicht exklusiv, an Verteter der
deutschen Zahnarzteschaft.

Anwendbarkeit

Die Zertifikate der hier beschriebenen Zertifikatsklasse kénnen fur Verschlisselung
(Verschlusselungszertifikat), Authentisierung (Authentisierungszertifikat) und Signatur
(Signaturzertifikat) verwendet werden. Die mit dem Signaturzertifikat erzeugten Sig-
naturen sind fortgeschrittene Signaturen (keine qualifizierte Signaturen) im Sinne des
deutschen Signaturgesetzes. Die Zertifizierung weiterer untergeordneter Zertifikate
ist nicht gestattet.

Kontaktinformationen
Ansprechpartner ist die Firma:
medisign GmbH
Richard-Oskar-Mattern-Strasse 6
40547 Dusseldorf

Telefonisch ist die medisign GmbH zu erreichen unter 0211/5382230.

Weitere Informationen Uber das Trustcenter sind unter http://www.dgn-
service.del/trustcenter verfugbar. Medisign-spezifische Informationen werden unter
http://www.medisign.de bereitgestellt. Unter der selben Adresse kann auch der ,Fin-
gerabdruck” des CA-Zertifikats abgerufen werden.

Diese Certificate Policy sowie das Certification Practice Statement werden von der
DGN Service GmbH fiir die medisign GmbH verwaltet.
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Generelle Vorschriften

Verpflichtungen

In diesem Abschnitt werden die Verpflichtungen sowohl des Trustcenters als auch
der Endteilnehmer aufgefuhrt. Ziel ist die durchgehende Einhaltung eines hohen Si-
cherheitsniveaus.

Verpflichtungen des Trustcenters, CA

Die CA als Instanz des Trustcenters verpflichtet sich, nach den Richtlinien dieser CP
sowie des CPS zu arbeiten. Insbesondere wird dem Schutz des privaten Schliissels
der ZOD-Root und der CA absolute Prioritat gegeben. Die CA stellt Zertifikate fur
Endteilnehmer u.a. nach dieser CP aus. Dafur vertraut sie der RA und lehnt unautori-
sierte Antrage ab. Die CA verpflichtet sich, Revokationsantrage unter Beachtung der
Fristen der ZOD-Policy zu bearbeiten und eine entsprechende CRL auszustellen. Die
CA verpflichtet sich, qualifiziertes Personal zu beschaftigen, dessen Zuverlassigkeit
geprift wurde. Die Sicherheitsvorkehrungen werden eingehalten.

Verpflichtungen des Trustcenters, RA

Die RA des Trustcenters verpflichtet sich, nach den Richtlinien dieser CP sowie des
CPS zu arbeiten, die Identifizierung der Endteilnehmer zuverlassig zu prufen. Die
Sicherheitsvorkehrungen werden eingehalten.

Die Arbeit der Registrierungsstellen bei den zahnéarztlichen Organisationen richten
sich nach den Anforderungen gemalf3 der ZOD-Policy (siehe 1.1).

Verpflichtungen des Trustcenters, IS (Information Services) und Verzeichnisdienst.

Die IS und der Verzeichnisdienst verpflichten sich, nach den Richtlinien dieser CP
sowie des CPS zu arbeiten, die Zertifikate der Endteilnehmer sowie die CRLs zuver-
lassig zu publizieren und die Datenschutzbestimmungen einzuhalten. Die Sicher-
heitsvorkehrungen werden eingehalten.

Verpflichtungen des Endteilnehmers (Zertifikatsinhabers)

Der Endteilnehmer, der ein Zertifikat der hier beschriebenen Zertifikatsklasse bean-
tragt und erhalt, verpflichtet sich, diese CP sowie das CPS zu lesen und zu akzeptie-
ren. Er verpflichtet sich, sein Zertifikat geman der im Zertifikat und in dieser CP an-
gegebenen Zwecke und mit angemessener Vorsicht einzusetzen. Er muss seinen
privaten Schltissel schitzen und darf ihn keinesfalls zusammen mit den zugehdrigen
PINs aufbewahren. Er muss die PINs nach Erhalt seines privaten Schlissels vor der
erstmaligen Verwendung unverziglich andern.

Eine Weitergabe des privaten Schlissels oder der PINs ist nicht gestattet. Der Zerti-
fikatsinhaber muss sein Zertifikat sperren lassen, wenn er den Verdacht hat, dass der
Schlussel kompromittiert, abhanden gekommen oder verloren gegangen ist. Seine
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PINs muss er andern, wenn der Verdacht besteht, dass sie anderen Personen be-
kannt wurden. Er ist verpflichtet, ggf. gednderte persénliche Daten (z.B. Name, Ad-
resse usw.) an das Trustcenter zu melden.

Verpflichtungen des Endteilnehmers (Uberprufer eines Zertifikates)

Der Endteilnenmer, der ein Zertifikat Gberprifen mochte oder zur Verschlisselung
nutzt, verpflichtet sich, diese Certification Policy sowie das CPS zu lesen und zu ak-
zeptieren. Er verpflichtet sich, das Zertifikat zu prifen und gemal der zulassigen
Zwecke einzusetzen. Vor der Uberpriifung einer Signatur bzw. vor der Durchfiihrung
einer Verschlisselung muss er die Gultigkeit des Zertifikats anhand der aktuellen
CRL prufen.

Haftung
Die medisign GmbH haftet gemal ihrer Allgemeinen Geschaftsbedingungen.

Finanzielle Verantwortung

Schadenersatz

Entsprechende Regelungen sind in den Allgemeinen Geschéaftsbeziehungen enthal-
ten.

Treuhanderische Beziehungen

Durch die Benutzung eines ausgestellten Zertifikates entsteht keine treuhanderische
Beziehung zwischen der medisign GmbH und einem Endteilnehmer. Der Endteil-
nehmer ist fir die Benutzung seines Zertifikates allein verantwortlich; die medisign
GmbH dbernimmt keinerlei Verantwortung fiir Rechtsgeschafte, die mit Einsatz eines
Zertifikates getatigt werden.

Administrative Prozesse
Keine Bestimmungen

Rechtliche Auslegung und Durchsetzung

Zugrunde liegende gesetzliche Bestimmungen

Der Betrieb des Trustcenters, diese Certification Policy und das CPS unterliegen
dem Recht der Bundesrepublik Deutschland. Es werden keine qualifizierten Zertifika-
te im Sinne des deutschen Signaturgesetzes ausgestellt. Die ausgestellten Zertifikate
sind geeignet, um fortgeschrittene Signaturen zu erstellen, die als Beweismittel vor
Gericht gelten kdnnen. Fur Geschéaftsbeziehungen mit auslandischen Personen wird
die Anwendung des UN-Kaufrechts ausgeschlossen. Im tbrigen gelten die Allgemei-
nen Geschaftsbedingungen der medisign GmbH.

Name: CP_V1.1-medisignZOD.doc Version 1.1 Datum: 13.12.2004
Status: Freigegeben Seite 6 von 23




24.2

2.5

2.6

2.6.1

2.6.2

2.6.3

26.4

2.7

DGN Service Trustcenter Dokumentation

me

Certificate Policy fur Zertifikatsklasse "medisignZOD-Card"

Schlichtungsverfahren
Keine Bestimmungen

Geblhren

Die Gebuhren fur Leistungen des Trustcenters kbnnen der aktuellen Preisliste (unter
www.medisign.de) entnommen werden.

Veroffentlichungen und Verzeichnisdienste

Veroffentlichungen des Trustcenters
Das Trustcenter publiziert unter www.medisign.de folgende Informationen:

Diese Certificate Policy, das CPS, die aktuelle gultige CRL, das CA-Zertifikat
mit seinem ,Fingerabdruck®, Bedienungsanleitungen fur Endteilnehmer.

Die o.g. Informationen kdnnen auch Uber andere Mittel verdffentlicht werden. So
kann beispielsweise der ,Fingerabdruck® der CA-Zertifikate auch tber die Hotline der
medisign GmbH erfragt werden. Die Rufnummer der Hotline wird dem Teilnehmer mit
dem Ausstattungspaket mitgeteilt und ist auf der 0.g. Website veroffentlicht.

Aktualisierungen

Sofern aktualisierte Informationen vorliegen, werden sie schnellstméglich publiziert.
Eine neue CRL wird mindestens alle 35 Tage ausgegeben.

Zugriffskontrolle

Den Endteilnehmern und der Offentlichkeit wird lesender Zugriff auf die 0.g. Informa-
tionen gewahrt. Schreibenden Zugriff haben nur autorisierte Mitarbeiter des Trustcen-
ters der DGN Service GmbH. Die Systeme sind gegen unautorisierte Schreibzugriffe
besonders geschitzt.

Verzeichnisdienst

Ein Verzeichnisdienst fur die ausgestellten Zertifikate der medisign GmbH steht der
Offentlichkeit zur Verfiigung. Der Verzeichnisdienst des Trustcenters ist unter der
Adresse Idap://cert.dgn-service.de:389 zu erreichen. Daruber hinaus steht eine Rep-
lik des zentralen ZOD-Verzeichnisdienstes unter |dap://Idap.zod.medisign.de:389 zur
Verfigung. Hinweise zu diesem Verzeichnisdienst finden sich in der ZOD-Policy.

Einhaltung der Certificate Policy und Audit

Das Trustcenter der DGN Service GmbH erklart, dass es nach den hier beschriebe-
nen Richtlinien sowie nach den Dokumenten und Prozessen, die im Qualitatsmana-
gement-Handbuch beschrieben sind, arbeitet.
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Frequenz des Audits
Ein Audit findet mindestens einmal im Quartal statt.

Identitat/Qualifikation des Auditors

Die Audits werden im Rahmen einer internen Revision durch den Revisor des Trust-
centers durchgefuhrt.

Beziehung des Auditors zum Trustcenter

Der Auditor ist als Revisor des Trustcenters beauftragt. Er nimmt keine weiteren Auf-
gaben im regularen Betrieb des Trustcenters wahr.

Umfang des Audits

Es werden alle Instanzen, Rollen, Prozesse, Personen, Protokolle und Log-Dateien
des Trustcenters stichprobenartig Uberpruft.

Malnahmen nach Feststellung von Méangeln

Werden Mangel festgestellt, werden sofort geeignete MalRnahmen zu deren Beseiti-
gung eingeleitet. Falls die Sicherheit des Trustcenters gefahrdet ist, wird der Betrieb
bis zur Beseitigung der Mangel eingestellt.

Veroffentlichung der Ergebnisse des Audits
Die Ergebnisse des Audits bzw. der Mangelbeseitigung werden nicht verotffentlicht.

Datenschutzrichtlinien

Im Rahmen des Betriebs des Trustcenters werden personliche Daten erhoben. Diese
werden nach den Richtlinien des Bundesdatenschutzgesetzes sowie der Daten-
schutzgesetze der Lander behandelt.

Vertrauliche Informationen

Alle personlichen Daten, die nicht im Zertifikat enthalten sind (Ausnahme: Zertifikats-
sperrung, Zeitpunkt der Sperrung), gelten als vertrauliche Informationen. Eine Aus-
nahme stellen die Informationen dar, deren Verdffentlichung der Eigentimer der In-
formation zugestimmt hat und die zum Auffinden oder zur eindeutigen Kennzeich-
nung eines Zertifikates dienen.

Nicht vertrauliche Informationen

Alle Daten, die im Zertifikat enthalten sind, gelten als nicht vertraulich. Informationen,
die fur die Uberprifung eines Zertifikats benétigt werden, sind generell nicht vertrau-
lich und werden veréffentlicht.

Ferner gelten jene Informationen als nicht vertraulich, die zwar nicht im Zertifikat ent-
halten sind, deren Vero6ffentlichung der Eigentiimer der Information aber explizit zu-
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gestimmt hat oder die zum Auffinden oder zur eindeutigen Kennzeichnung eines Zer-
tifikates vorgesehen sind. Diese sind Name, Vorname, Ort und die ZOD-
Teilnehmernummer. Die medisign GmbH behélt sich vor, diese Informationen zu ver-
offentlichen.

Informationen zur Sperrung von Zertifikaten

In einer CRL wird die Seriennummer eines gesperrten Zertifikates sowie der Zeit-
punkt der Sperrung veréffentlicht.

Der Endteilnehmer wird personlich informiert, wenn sein Zertifikat aus einem anderen
als von ihm angegebenem Grund gesperrt wurde oder wenn seine beauftragte Sper-
rung abgelehnt wurde.

Veroffentlichung von Informationen nach gerichtlicher Anforderung

Nach gerichtlicher Anforderung werden alle angeforderten Informationen ausschliel3-
lich der anfordernden Behorde Ubergeben. Die betroffenen Endteilnehmer werden,
falls zulassig, informiert.

Veroffentlichung von Informationen nach Aufforderung durch den Eigentimer der
Information

Informationen, die einen Endteilnehmer betreffen, werden ihm Utbergeben, wenn er
sie schriftlich anfordert.

Weitere Umsténde fur die Verdoffentlichung von vertraulichen Informationen.
Vertrauliche Informationen werden unter keinen anderen Umstanden verdffentlicht.

Regelung der Urheberrechte und der Eigentumsrechte

Das Root-CA-Zertifikat ist Eigentum der KZBV. Das Sub-CA-Zertifikat der medisign
GmbH sowie die zugehdrigen privaten und offentlichen Schlussel sind Eigentum der
medisign GmbH. Die Zertifikate sowie die privaten und 6ffentlichen Schlissel der
Endteilnehmer sind Eigentum der jeweiligen Endteilnehmer.
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Identifizierung und Authentisierung

In diesem Abschnitt werden die Prozeduren zur Feststellung der Identitat eines End-
teilnehmers, der ein Zertifikat beantragt, beschrieben.

Erstregistrierung

Namenstypen

Es werden Namenshierarchien genutzt, die X.501-Distinguished-Names benutzen.
Fur Personen wird entweder der reale Name oder ein Pseudonym verwendet, das als
solches gekennzeichnet sein muss (Zusatz ,;:PN“ am Common Name). Fir juristische
Personen und fir Maschinen werden keine Zertifikate dieser Zertifikatsklasse ausge-
stellt.

Aussagekraft von Namen

Die Eindeutigkeit der Identifikation des Endteilnehmers durch seinen Namen (DN) im
Zertifikat wird garantiert. Dieser Name (DN) muss sich nicht auf den realen Namen
des Teilnehmers beschranken.

Interpretationsregeln fir Namensformen

Der Zusatz ,:PN“ bedeutet, dass es sich beim vorliegenden Namen um ein Pseudo-
nym handelt. Da alle ZOD-Zertifikate zusatzlich zum Namen generell die entspre-
chende ZOD-Teilnehmernummer als Namensbestandteil enthalten, werden diese mit
..PN“ gekennzeichnet.

Eindeutigkeit von Namen

Die Distinguished Names der Endteilnehmer sind eindeutig. Eine Seriennummer wird
im DN aufgenommen. Sie wird bei Namensgleichheit hochgezéahlt und garantiert die
Eindeutigkeit der DNs.

Malnahmen zur Auflosung von Streitigkeiten tGber einen Namen

Durch die Verwendung einer Seriennummer im Distinguished Name wird eine Ein-
deutigkeit von DNs erreicht. Diese Seriennummer wird auch fir eine neue Chipkarte,
die fUr die gleiche Person ausgestellt wird, hochgezahlt. Ein Endteilnehmer darf seine
ihm zugewiesene Seriennummer nicht ablehnen. Ein Pseudonym kann anstelle des
Namens einer Person, z.B. fur die Ausstellung einer TeamCard verwendet werden.
Das selbe Pseudonym darf nicht von mehreren Personen benutzt werden. Der An-
tragsteller, der seinen Antrag zuerst gestellt hat, bekommt das Pseudonym, sofern
keine Markenrechte, Warenzeichen usw. verletzt werden. Das Trustcenter Uberprift
solche Rechte nicht. Allein der Antragsteller ist fur solche Uberpriifungen verantwort-
lich. Pseudonyme, die geltendes Recht verletzen, sind nicht zuléassig. Ein auf einen
unzulassigen Namen ausgestelltes Zertifikat wird sofort nach bekannt werden ge-
sperrt.
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Anerkennung von Warenzeichen

Nur natirliche Personen dirfen ein Zertifikat dieser Zertifikatsklasse beantragen und
erhalten. Da der Name auf dem Zertifikat sich explizit auf eine nattrliche Person be-
zZieht, ist eine Anerkennung von Warenzeichen nicht relevant. Falls ein Pseudonym
(erkennbar am Zusatz ,:PN“ hinter dem Namen im Distinguished Name) an Stelle
des Namens verwendet wird, darf dieses keine Warenzeichen, Markenrechte usw.
verletzen. Das Trustcenter Uberprift solche Rechte nicht. Allein der Antragsteller ist
fur solche Uberprifungen verantwortlich. Falls das Trustcenter tiber eine Verletzung
solcher Rechte informiert wird, wird nach den gesetzlichen Bestimmungen das Zerti-
fikat widerrufen.

MaRnahmen zur Uberprifung des Besitzes des privaten Schliissels, der zum
zertifizierten offentlichen Schlissel gehort.

Der private Schliissel eines Teilnehmers wird im Trustcenter erzeugt. Der zugehdrige
offentliche Schlussel wird unmittelbar nach der Erzeugung an eine ldentitat gebun-
den. Fremderzeugte Teilnehmerschlissel werden nicht zertifiziert, daher wird keine
Uberprifung des Besitzes durchgefiihrt.

Authentisierung von Organisationen

Nur natirliche Personen dirfen ein Zertifikat dieser Zertifikatsklasse beantragen und
erhalten.

Authentifizierung von Personen

Personen, die ein Zertifikat dieser Zertifikatsklasse beantragen, werden wie folgt au-
thentisiert:

a) bei der Antragstellung:
e durch eine der drei folgenden Varianten der Vorprufung:

0 durch das Postldent-Verfahren der Deutschen Post AG oder durch per-
sonliche Identifikation bei einem autorisierten Mitarbeiter. Der autori-
sierte Mitarbeiter (Registrar), der auch einer externen Registration
Authority angehdoren darf, identifiziert den Antragsteller.

o durch Prufung der Antragsdaten gegen bereits registrierte Daten des
Antragstellers, die auf Basis einer personlichen Vorstellung erhoben
wurden und durch Beifigung einer Kopie des amtlichen Personalaus-
weises oder Reisepasses zum Antrag auf Ausstellung einer Smartcard
und Prifung der Daten durch die RA des Trustcenters.

o durch einen elektronisch signierten Antrag, falls der Antragsteller ein
Zertifikat dieser Zertifikatsklasse besitzt, welches noch giltig ist.

e und durch Prufung der Antragsdaten durch die jeweils zustandige zahnértliche
Organisation
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b) bei der Zustellung der Smartcard durch eine der beiden folgenden Varianten:

e Durch das Postldent-Verfahren der Deutschen Post AG. Ein Mitarbeiter der
Deutschen Post AG Uberpruft und bestétigt die Identitat eines Antragstellers
anhand eines gultigen Ausweisdokuments. Die Daten des Ausweisdokuments
(welches auch die aktuelle Anschrift enthalten muss) werden mitprotokolliert.

e Durch personliche Ubergabe durch einen autorisierten Mitarbeiter. Der autori-
sierte Mitarbeiter (Registrar), der auch einer externen Registration Authority
angehoren darf, Uberprift und bestétigt die Identitat eines Antragstellers an-
hand eines giltigen Ausweisdokuments. Die Daten des Ausweisdokuments
(welches auch die aktuelle Anschrift enthalten muss) werden mitprotokolliert.

3.1.10 Aufnahme von berufsgruppenspezifischen Attributen in das Zertifikat

3.2

3.3

3.4

Der Antragsteller kann die Aufnahme eines berufsgruppenspezifischen Attributes
gemal der ZOD-Policy beantragen. Ein Attribut kann erst nach Bestatigung durch die
zustandige Organisation erteilt werden. Das Trustcenter ist nicht verpflichtet, bean-
tragte berufsgruppenspezifische Attribute ohne Bestétigung in die Zertifikate aufzu-
nehmen.

RoutinemaRige Erneuerung / Rezertifizierung

Eine routinem&Rige Rezertifizierung findet nicht statt. Nach Ablauf des Gultigkeits-
zeitraums der Zertifikate muf3 ein neuer Antrag gestellt werden.

Erneuerung / Rezertifizierung nach Revokation, ohne dass der Schlissel kompromit-
tiert wurde

Fir eine Erneuerung nach Revokation muss ein neuer Antrag gestellt werden. Die
entsprechenden Regelungen werden angewandt.

Revokationsantrag

Die Revokation eines Zertifikates dieser Zertifikatsklasse kann durch den Zertifikats-
inhaber telefonisch oder schriftlich per E-Mail, Fax oder Brief veranlal3t werden. Zur
Identifikation des Teilnehmers sind mindestens Name, Vorname und Sperrkennwort
anzugeben. Kann bei telefonischem Sperrantrag das Revokationspasswort nicht mit-
geteilt werden, werden zusatzliche Daten abgefragt.

Falls eine Person mehrere Signaturkarten besitzt und nur eine davon revoziert wer-
den soll, missen spezifische Merkmale der zu revozierenden Signaturkarte angege-
ben werden. Wenn die zu sperrende Signaturkarte nicht sicher identifiziert werden
kann, werden alle Signaturkarten des Antragstellers revoziert.

Darlber hinaus kann bei Vorliegen von in der ZOD-Policy aufgefiihrten Griinden eine
Karte auch durch die zahnarztlichen Organisationen (z.B. Verlust der Approbation,
Verlust der vertragszahnarztlichen Zulassung) oder das Trustcenter (z.B. Vertrags-
bruch) gesperrt werden.
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Betriebliche Ablaufe

Antrag auf Ausstellung von Zertifikaten

Ein Antrag auf Ausstellung von Zertifikaten dieser Zertifikatsklasse darf nur person-
lich von einer naturlichen Person gestellt werden. Die Identifikation des Antragstellers
erfolgt nach den Regelungen unter 3.1.9. dieser Certificate Policy. Die Antragspru-
fung erfolgt durch die zahnarztlichen Koérperschaften. Der Antrag wird im Trustcenter
von 2 Registraren bearbeitet, die die Daten elektronisch aufbereiten und in das RA-
System eingeben.

Ausstellung von Zertifikaten

Die CA erstellt fur jeden Antrag der RA drei Schliisselpaare und drei zugehorige Zer-
tifikate (Signatur-, Verschlisselungs-, Authentisierungszertifikat), die auf einer Signa-
turkarte angebracht werden. Die privaten Schlissel sind durch eine von der CA zufal-
lig gewahlte 6-stellige Tranport-PIN geschutzt. Transports-PINs werden bis zum Zeit-
punkt des Versendens verschlisselt aufbewahrt.

Entgegennahme von Zertifikaten

Die vom Trustcenter personalisierte Signaturkarte wird per Post im Postldent-
Verfahren der Deutschen Post AG zugestellt oder personlich Gbergeben. Erst nach
Eintreffen der Empfangs- bzw. Ubergabebestatigung im Trustcenter, wird die zuge-
horige PIN auf Sicherheitspapier gedruckt und versandt.

Suspendierung und Revokation von Zertifikaten

Revokationsgrinde

Ein Zertifikat kann aus folgenden Griinden revoziert (widerrufen) werden:

a.) Kompromittierung des privaten Schltssels des Endteilnehmers oder der CA
b.) Verlust oder Diebstahl des privaten Schllssels des Endteilnehmers

c.) Vertragsbruch seitens des Endteilnehmers oder des Trustcenters

d.) Ausstellung des Zertifikats auf Grundlage falscher Daten

e.) Anderung der Daten des Endteilnehmers, die auf dem Zertifikat gespeichert sind
(z.B. Namensanderung)

f.) Auf Wunsch des Endteilnehmers

g.) Auf Veranlassung durch die KZV/KZBV, Zahnarztekammer oder Bundeszahnarz-
tekammer bei Verlust der Approbation oder der vertragszahnarztlichen Zulassung

h.) Auf Veranlassung durch eine zahnéarzliche Organisation (im Falle angestellter Mit-
arbeiter) bei Ausscheiden aus dieser Organisation
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Berechtigte Personen, die eine Revokation veranlassen kdnnen

Telefonische Revokation: Der Zertifikatseigentimer, der sich durch Angabe des Re-
vokationspasswortes identifiziert, ist berechtigt, eine telephonische Revokation zu
veranlassen.

Schriftliche oder elektronische Revokation: berechtigt ist der Zertifikatseigentimer
und berechtigte Mitarbeiter der medisign GmbH, ihrer Vertriebspartner und des
Trustcenters.

Schriftliche Revokation: Berechtigt ist die zustdndige zahnarztliche Organisation bei
Vorliegen der Grinde gemal? 4.4.1 — Punkte g und h.

Prozedur fir einen Antrag auf Revokation

Telephonisch: o.g. Daten werden erfragt, ggf. noch Einzelheiten tber die zu revozie-
rende Signaturkarte.

Schriftlich oder elektronisch: Die Signatur wird gepruft.

Nach erfolgreicher Prifung des Antrages wird ein interner Antrag auf Revokation in
das RA-System eingegeben und an die CA weitergeleitet. Der Zeitpunkt der Eingabe
des Antrages in das RA-System gilt als Sperrzeitpunkt. Anschlieend stellt die CA
eine neue CRL (Revokationsliste) aus. Es werden stets alle drei Zertifikate einer Sig-
naturkarte revoziert. Die neue CRL wird vom Verzeichnisdienst der Offentlichkeit zur
Verfiigung gestellt.

Revokationsfristen
Eine Revokation wird unter Beachtung der Fristen der ZOD-Policy durchgefuhrt.

Suspendierung von Zertifikaten
Wird nicht vorgenommen.

Aktualisierungsfrequenz einer CRL (Liste revozierter Zertifikate)

Die CRL wird aktualisiert, wenn ein Zertifikat widerrufen wird, spatestens jedoch alle
35 Tage.

CRL: Anforderungen an Endteilnehmer

Ein Endteilnehmer, der ein Zertifikat benutzen mdchte (insbesondere, wenn eine Sig-
natur Uberpraft wird), ist verpflichtet, die aktuelle CRL herunterzuladen und zu tber-
prufen, ob das entsprechende Zertifikat widerrufen wurde. Die Benutzung eines Zerti-
fikates ohne vorherige Uberpriifung ist nicht gestattet.

Anforderungen an die Verfugbarkeit von CRLs

Das Trustcenter der DGN-Service GmbH stellt CRLs uber einen LDAP-Server (s.0.)
zur Verfugung. Dieser Dienst wird beziglich Verfluigbarkeit, Sicherheit und Ausfallsi-
cherheit besonders geschutzt.
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Anforderungen an Endteiinehmer zur online-Uberpriifung eines Zertifikates
(Statusabfrage)

Die Uberprifung eines Zertifikates ist nur (iber eine Revokationsliste mdglich. Es gilt
4.4.7

4.4.10 Andere Formen der Bekanntgabe von Revokationen

Die Uberpriifung eines Zertifikates ist nur tiber eine Revokationsliste moglich. Andere
Formen sind nicht vorgesehen.

4.4.11 Spezielle Prozesse bei der Kompromittierung von privaten Schlisseln

4.5

4.6

4.7

4.8

4.8.1

Falls der begriindete Verdacht einer Kompromittierung des privaten Schliissels eines
Endteilnehmers besteht, ist der Endteilnehmer verpflichtet, seine Zertifikate sperren
zu lassen. Falls der private Schlissel der CA kompromittiert wird, werden alle Zertifi-
kate, die mit diesem Schlissel zertifiziert wurden, widerrufen.

Verfahren zur Sicherheitsiiberwachung

Es gelten die Regelungen, die im Certification Practice Statement beschrieben wer-
den.

Archivierung

Es gelten die Regelungen, die im Certification Practice Statement beschrieben wer-
den.

Schlusselwechsel

Die Prozeduren zum Schlisselwechsel der CA werden im Certification Practice Sta-
tement beschrieben. Ein Wechsel von Schlusseln auf der Signaturkarte eines End-
teilnehmers wird nicht durchgefuhrt.

Kompromittierung und Wiederaufnahme des regularen Betriebes

Prozeduren fiur den Fall, dass Rechner, Software und/oder Daten beschadigt wurden

Falls Rechner, Software und/oder Daten beschadigt wurden, wird der Betrieb des
Systems unterbrochen. Es erfolgt eine Wiederherstellung der Software und der Da-
ten aus dem Backup. Falls der Verdacht einer mutwilligen Beschéadigung oder Mani-
pulation besteht, wird der Vorfall analysiert und die Systeme in einem sicheren Zu-
stand wiederhergestellt. Abwehrmaflinahmen zur Vermeidung ahnlicher Vorfalle wer-
den ergriffen und rechtliche Schritte eingeleitet. Es erfolgt eine erneute Bewertung
der Sicherheit und eine Revision zur Aufdeckung von Schwachstellen.

Falls durch Beschadigung von Systemen und/oder Daten eine CRL nicht sicher ver-
offentlicht werden kann, wird der Verzeichnisdienst abgeschaltet.
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Prozeduren fir den Fall, dass das CA-Zertifikat revoziert wird

Eine Revokation des CA-Zertifikates hat zur Folge, dass alle Zertifikate, die mit dem
revozierten CA-Zertifikat zertifiziert wurden, implizit als revoziert erkannt werden. Die
Endteilnehmer werden informiert. Ein neuer CA-Schlissel wird erzeugt und einge-
setzt. Die CA wird wie in der initialen Phase in Betrieb genommen.

Prozeduren fur den Fall, dass der private Schlissel der CA kompromittiert wurde

Wenn der Verdacht der Kompromittierung des CA-Schlissels besteht, wird dieser
umgehend revoziert.

Prozeduren fir den Fall einer Katastrophe

Eine schnellstmdgliche Wiederaufnahme des Betriebes unter Einhaltung aller Si-
cherheitsvorkehrungen wird angestrebt. Die Endteilnehmer werden Uber den beab-
sichtigten Zeitraum der Abschaltung des Trustcenters mit geeigneten Mitteln infor-
miert.

Einstellung des Betriebs

Es gelten die Regelungen, die im Certification Practice Statement beschrieben wer-
den.
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Physische, organisatorische und personelle Sicherheitsmal3nahmen

Es gelten die Regelungen, die im Certification Practice Statement beschrieben wer-
den.

Technische SicherheitsmalRnahmen

Schlusselpaarerzeugung und Installation

Schlisselpaarerzeugung

Die CA des TrustCenters erzeugt die Schlisselpaare der Endteilnehmer. Private
Schlussel werden nicht auslesbar auf Smartcards gespeichert. Damit wird gewahr-
leistet, dass die Qualitat der Schlissel hohen Anforderungen entspricht.

Auslieferung des privaten Schlissels

Der private Schlissel des Endteilnehmers wird per Post im Postldent-Verfahren der
Deutschen Post AG oder persoénlich ausgeliefert. Private Schlissel sind nicht ausles-
bar auf Smartcards gespeichert.

Auslieferung des o6ffentlichen Schliissels an den Zertifikatsinhaber

Der offentliche Schliissel des Endteilnehmers wird zusammen mit dem privaten
Schlussel und dem Zertifikat ausgeliefert. Zusatzlich wird der offentliche Schlissel
als Bestandteil des Teilnehmerzertifikats im Zertifikatsverzeichnis veroffentlicht.

Auslieferung der 6ffentlichen CA-Schlissel

Die oOffentlichen Schlussel der CA des Trustcenters der DGN Service GmbH werden
Uber die o.g. Publikationsadresse im Internet zum Abruf bereitgestellt. Der Endteil-
nehmer muss dabei den publizierten Fingerprint mit dem Fingerprint des offentlichen
Schlussels vergleichen.

Verwendete Schlissellangen

Es werden die jeweils von der RegTP bzw. BSI empfohlenen Schlissellangen ver-
wendet. Diese sind z.Z. 2048 bit fir den CA-Schlissel und 1024 bit fur die Schlussel
der Endteilnehmer. Eine VergréRerung der Schlissellange kann in der Zukunft erfol-
gen, ohne dass dieser im CPS vermerkt wird.

Parameter der offentlichen Schlissel

Die Parameter der offentlichen Schliissel werden von der CA des TrustCenters er-
zeugt.
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Qualitat der Parameter
Die Parameter werden bei deren Festlegung sorgféltig ausgewahlt und tberpriift.

Schlusselerzeugung in Software oder in Hardware

Die Schlissel der CA werden in einem Hardware-Kryptomodul innerhalb der CA er-
zeugt. Die Schlussel der Endteilnehmer werden innerhalb der CA mit Unterstitzung
des Hardware-Kryptomoduls erzeugt.

Verwendungszweck der Schliussel und Beschrankungen (wie im entsprechenden
Feld des X.509v3 Zertifikates aufgefuhrt).

Beschrankungen aller Zertifikate: CA:False (critical)

Die Schlussel der Endteilnehmer haben folgenden Verwendungszweck, wie im ent-
sprechenden Feld des X.509v3 Zertifikates aufgefiihrt:

Signaturschlissel:

Non Repudiation, Digital Signature (critical)
Verschlisselungsschlissel:

Data Encipherment, Key Encipherment (critical)
Authentisierungsschlissel:

Digital Signature (critical)

Schutz des privaten Schlissels

Standards des Schliissel erzeugenden kryptographischen Moduls

Das die Teilnehmerschlissel erzeugende Modul erflllt derzeit keine bestimmten
Standards. Das die Schliisselerzeugung unterstiitzende Hardware-Kryptomodul ist
nach FIPS-140 zertifiziert. Das kryptographische Modul, das die Teilnehmerschlissel
beinhaltet (Signaturkarte) ist E4hoch evaluiert.

Das Hardware-Kryptomodul der CA-Zertifikate ist FIPS-140 zertifiziert.

Schlusselteilung (key-sharing Algorithmus)
Die Schlussel der Endteilnehmer werden nicht geteilt.

Schlusselhinterlegung
Eine Hinterlegung der Teilnehmerschlissel findet nicht statt.

Backup von privaten Schlisseln
Ein Backup von privaten Schlisseln existiert nicht.
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Archivierung privater Schlissel
Es existiert kein Backup von Schlisseln von Endteilnehmern.

Speicherung privater Schlussel in ein Kryptomodul

Die privaten Schlussel eines Endteilnehmers werden wéhrend der Personalisierung
der Signaturkarte unmittelbar nach der Erzeugung durch die CA auf die Signaturkarte
geschrieben. Dieser Prozess lauft ohne Moglichkeiten der Unterbrechung und des
manuellen Eingriffs automatisch ab.

Aktivierung privater Schlissel

Ein privater Schlissel einer Signaturkarte kann nach Eingabe einer 6-stellige PIN
aktiviert werden. Durch die zehnmalige Eingabe einer falschen PIN wird die Signa-
turkarte unwiderruflich blockiert.

Vernichtung privater Schlissel

Die Schlussel einer Signaturkarte kénnen vernichtet werden, indem der Chip auf der
Karte physisch vernichtet (durchschnitten) wird.

Weitere Aspekte des Schlisselmanagements

Archivierung offentlicher Schlissel

Offentliche Schlussel werden sowohl im Verzeichnisdienst als auch auf Backup-
Medien archiviert.

Gultigkeit der Schlusselpaare

Die Schliissel der Root-CA sind 16 Jahre, die der Sub-CA sind 8 Jahre glltig, es sei
denn, die verwendeten Algorithmen und Schlissellangen werden nicht mehr empfoh-
len. Eine Erneuerung des CA-Zertifikats findet mindestens alle 4 Jahre statt, wobei
der private Schltissel nicht erneuert werden muss, wenn die empfohlenen Algorith-
men und Schlissellangen dies erlauben. Ein CA-Schlissel bzw. CA-Zertifikat wird so
lange verwendet, wie die Glultigkeitsdauer der damit ausgestellten Endteilnehmer-
Zertifikate seine restliche Gultigkeitsdauer nicht Gbersteigt.

Die Teilnehmerschlissel sind 4 Jahre giltig.
Aktivierungsdaten

Erzeugung und Installation der Aktivierungsdaten (PINs)

Die PINs der Endteilnehmer-Schlissel werden als zufallige 6-stellige Zahlen von der
CA erzeugt. Der Endteilnehmer verpflichtet sich, die PINs unverzuglich bei der ersten
Inbetriebnahme seiner Signaturkarte zu andern.
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Schutz der Aktivierungsdaten

Die PINs werden vor deren Auslieferung von der CA verschlisselt Gbermittelt und
unmittelbar vor dem Drucken durch die Druckapplikation entschlisselt und auf Si-
cherheitspapier gedruckt. Sie kénnen nur nach erkennbarer Beschadigung des Si-
cherheitspapiers gelesen werden.

Auf der Signaturkarte werden die PINs elektronisch durch die Signaturkarte selbst
geschutzt. Sie kdnnen nicht ausgelesen werden. Der Endteilnehmer verpflichtet sich,
die PINs unverzuglich (bei der ersten Inbetriebnahme seiner Signaturkarte) zu an-
dern. Eine Weitergabe der PINs an weitere Personen ist nicht gestattet. Wenn der
Verdacht besteht, dass eine andere Person die PINs kennt, ist der Zertifikatsinhaber
verpflichtet, sie unverziiglich zu andern. Eine regelmaRige Anderung der PINs (z.B.
monatlich) wird aus Sicherheitsgriinden generell empfohlen.

Weitere Aspekte
Keine.

SicherheitsmalRnahmen fir Computersysteme

Es gelten die Regelungen, die im Certification Practice Statement beschrieben wer-
den.

Life-Cycle der Sicherheitsmal3hahmen

Es gelten die Regelungen, die im Certification Practice Statement beschrieben wer-
den.

SicherheitsmalRnahmen fiir Netzwerke

Es gelten die Regelungen, die im Certification Practice Statement beschrieben wer-
den.

SicherheitsmalRnahmen fur kryptographische Module

Solange die Aktivierungsdaten (PINs) geheim bleiben, ist das Modul (d.h. der Chip
auf der Signaturkarte) sicher.
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Profile fir Zertifikate und Revokationslisten

Profile fur Zertifikate

Version

Die vom Trustcenter der DGN Service GmbH ausgestellten Zertifikate sind X.509v3
Zertifikate.

Zertifikatserweiterungen
Die Teilnehmerzertifikate haben folgende Erweiterungen:
e Basic Constraint
e Key Usage
e Certificate Policy
e CRL Distribution Point
e Subject Alternative Name
e Authority Key Identifier
e Subject Key Identifier

e Admission

Object-ldentifiers der kryptographischen Algorithmen

RSA: 1.2.840.113549.1.1.1
SHA-1: 1.2.840.113549.1.1.5
Namensformen

Die Distinguished Names der Zertifikate haben folgende Form:
C= Landeskennung

S= Name

G= Vorname

CN= ZOD-Teilnehmernummer Vorname Nachname:PN

SN= Seriennummer

Beschrankungen fir Namen
Keine Bestimmungen.
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Object Identifiers fur die Certificate Policies

Fur jede Certificate Policy gibt es einen object identifier, der in der jeweiligen CP auf-
gefuhrt wird. Der OID fir diese Certificate Policy ist unter 1.2. aufgefihrt.

Verwendung von Erweiterungen fur Policy Constraints
Keine Bestimmungen.

Syntax und Semantik des Policy Qualifiers
Keine Bestimmungen.

Verarbeitungssemantik fr kritische Certificate Policy Extension
Keine Bestimmungen.

Profil der Revokationslisten

Version

Die vom Trustcenter der DGN Service GmbH ausgestellten Revokationslisten sind
X.509v2 CRLs.

CRL und CRL entry extensions
Fur die CRLs werden keine Erweiterungen verwendet
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Verwaltung dieser Certificate Policy

Ablauf einer Anderung

Diese Certificate Policy wird durch die DGN Service GmbH verwaltet und kann jeder-
zeit gedndert werden. Eine Anderung wird unter www.dgn-service.de/trustcenter be-
kannt gegeben.

Richtlinien fir die Veréffentlichung dieser Certificate Policy

Die jeweils giiltige CP wird ebenso wie Anderungen unter http://www.medisign.de
vergffentlicht.

Genehmigungsverfahren der Certificate Policy

Das Inkrafttreten und die Veroffentlichung der CP setzt eine Freigabe voraus. Die
Freigabe kann nur durch einen berechtigten Vertreter der medisign GmbH und min-
destens zwei Personen mit folgenden Rollen erfolgen:

Leiter Trustcenter
Sicherheitsbeauftragter
Qualitatsbeauftragter.
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